
  

 

 

 

 

 

 

 

 

  
 

   

کٌذ ٍ احتوالاً اًذاصی قفل هیگام ساُسیستن دس ٌّ-1

 دّذ. ّای هختلف ًوایص هیپیغام

ّا پیغام پش ضذى حافظِ ًوایص ٌّگام اجشای تشًاهِ-2

 ضًَذ.ّا اجشا ًویدادُ ٍ تشًاهِ

 اهکاى دستشسی تِ تشخی اص دسایَّا ٍجَد ًذاسد.-3

ّای گشافیکی تصاٍیش تِ ّن ٌّگام کاس دس هحیظ-4

 سیضد.هی

 یاتذ.سشعت سیستن تِ عشص ًاهحسَسی کاّص هی-5

کاّص فضای خالی دیسک تذٍى ایٌکِ فایلی اضافِ -6

 ّا افضٍدُ ضذُ تاضذ. ضذُ یا تِ هحتَای فایل

اسسال ٍ دسیافت ٌّگام کاس تا ایٌتشًت هقذاس -7

اعلاعات ًاخَاستِ افضایص یافتِ ٍ سشعت تِ ضذت 

 کٌذ. افت هی

 های وجود ویروسنشانه

 

 مخرببرنامه های 

 

ّای هخشب تِ ای ٍ تشًاهِّای سایاًِی ٍیشٍساهشٍصُ هسالِ

یک هعضل تسیاس جذی تثذیل ضذُ است. تشای یک کاستش 

عادی خاًگی هوکي است حذاکثش ضشس ًاضی اص یک ٍیشٍس، 

حالیکِ ٍجَد یک ٍیشٍس اص دست سفتي اعلاعات تاضذ دس 

تَاًذ هٌجش تِ اص ای یک ساصهاى هیّای سایاًِدس ساهاًِ

ٍ اعلاعاتی جثشاى  دست سفتي اعلاعات حیاتی ٍ ضشس هالی

ی داًطجَیی ای یک پشٍطًُاپزیش ضَد. اٍلیي ٍیشٍس سایاًِ

تَاًست خَد سا تکثیش ی ًَضتِ ضذُ صشفاً هیتَد کِ تشًاهِ

 کٌذ. 

 
 ضشکت آب ٍ فاضلاب ضْشی استاى آرستایجاى ضشقی

دفتر حراست و امور محرمانه شرکت آب و فاضلاب 

 شهری استان آذربایجان شرقی

 

 حفاظت فٌاٍسی اعلاعات



 

 

 

 

 

 

  

 

ّای ّا کِ اسکشیپ: ایي ٍیشٍسّای اسکشیپتیٍیشٍس-

تاضٌذ داسای هشٍسگشّا هیًَضتِ ضذُ تشای 

ٍ... تَدُ ٍ  js ،vbs ،htm ،aspپسًَذّایی هاًٌذ 

تَاًٌذ ضًَذ کِ هیتَسظ هشٍسگشّا اجشا هی

ّا عولکشدّای هخشتی داضتِ تاضٌذ. ایٌگًَِ ٍیشٍس

ّای  ًاضٌاس  دس اثش  ٍتگشدی  ٍ تاص کشدى  سایت

 تَاًٌذ تِ سیستن آسیة تضًٌذ.  هی

 هاانواع ویروس

 

ی آى دس هعشض تشّا، تٌْا سٍضی کِ کاهپیَتش تِ ٍاسغِپیص

گشفت تٌْا صهاًی تَد کِ یک فلاپی آلَدُ سا دس خغش قشاس هی

، اها دس عصش جذیذ تکٌَلَطی کِ ّش دادیذدستگاُ قشاس هی

ّای کاهپیَتشی تا دیگش ًقاط جْاى دس استثاط است، ساُ

ٍجَد  ّاهختلفی اص جولِ ایٌتشًت تشای اًتطاس ایٌگًَِ تشًاهِ

 داسد.

ّایی ی عوَهی است کِ تِ توام سٍشٍاطُ ٍیشٍس، یک ٍاطُ

افضاس تذخَاُ هَسد ضَد کِ کاهپیَتش ضوا تَسظ ًشماعلاق هی

 گیشد. حولِ قشاس هی

ّا ّشچٌذ داسای  عولکشد تخشیثی    تسیاسی اص ٍیشٍس

کٌٌذ، هثلا هوکي است تاضٌذ اها ایجاد هضاحوت هیًوی

ای تِ عَس تاعث ضًَذ پیغاهی ًوایص دادُ ضَد یا تشًاهِ

ّای هخشب صیادی ًیض ّا ٍ تشًاهٍِیشٍسًاخَاستِ تاص ضَد. 

اعلاعات ٍ کلوات عثَس کاستش ٍجَد داسًذ کِ اقذام تِ سشقت 

ّا تا هقین ضذى دس ًوایٌذ. تعضی اص ایٌگًَِ تشًاهِهی

کاهپیَتش کاستش، اعلاعات تایپ ضذُ سا ضثظ کشدُ ٍ پس اص 

 کٌٌذ. اتصال تِ ایٌتشًت آى سا تِ هقصذ خاصی اسسال هی

ّا ّن عولکشد تخشیثی داسًذ ٍ هٌجش تِ اص تشخی ٍیشٍس

  حزف تَاى تِ هیکِ  ًذضَدست سفتي اعلاعات هی

ّا، کذ کشدى اعلاعات ٍ ّا، فشهت ضذى دیسکتشًاهِ

 ّای فلص اضاسُ کشد. ّا ٍ تخشیة اعلاعات حافظِتشًاهِ

 هاعملکرد ویروس                  

 

ّای ّای فایلی هعوَلاً فایلٍیشٍس : ّای فایلیٍیشٍس-

ّا ّای آلَدُ تِ ایي ٍیشٍسکٌٌذ. فایلاجشایی سا آلَدُ هی

 exeیا  comاغلة ٍ ًِ ّویطِ داسای پسًَذّای 

 ّستٌذ. 

ّایی سا کِ اص اهکاى : هستٌذات تشًاهِّای هاکشٍٍیشٍس-

کٌٌذ )اکسل، ٍسد ٍ ...( سا آلَدُ هاکشًٍَیسی پطتیثاًی هی

ّا اجشایی ًیستٌذ ٍلی ّای ایٌگًَِ تشًاهِکٌٌذ، فایلهی

تَاًذ ّای اجشایی ٍجَد داسد کِ هیّا قسوتدسٍى آى

 عولکشدّای هخشتی داضتِ تاضذ. 

 هاانواع ویروس


